1. melleklet

A Pillér Informatikai Nonprofit Kft. Informatikai Biztonsagi Politikaja

A Pillér Nkft. teljes mértékben elkdtelezett a tarsasag informaciobiztonsaga irant, az elektronikus
informaciés rendszerei altal kezelt informacidovagyon bizalmassaganak, hitelességének,
sértetlenségének, rendelkezésre allasanak és funkcionalitasanak megérzésére és fenntartisara
érdekében.

Figyelemmel a fentickre a Pillér Nkft. vezetosége elkotelezett az informatikai biztonsag
megvaldsitasahoz sziikséges erdforrdsok biztositdsa irant. Ennek érdekében beépiti az
informaciobiztonsagi célok végrehajtasahoz és fejlesztéséhez sziikséges erdforrasokat az €ves tizleti
tervben.

A megfeleld szintli informaciobiztonsag, a kockazataranyos védelem kialakitasa a vezetdk feladata
és kotelezettsége. A védelem mértéke és annak koltségei aranyosak legyenek a felmért
kockazatokkal. A védelem kialakitasdnal az ¢észszerlien elérhetd legkisebb kockazatra kell
torekedni.

A Pillér Nkft. elektronikus informacids rendszeri altal gytijtott, tarolt, feldolgozott, tovabbitott és
megjelenitett adatok védelmérdl gondoskodni kell bizalmassag, hitelesség, sértetlenség,
rendelkezésre 4llas és funkcionalitis szempontjabol. Ugy kell megvalositani, hogy az elektronikus
informacios rendszernek és kdrnyezetének védelme folytonos, teljes korii, zart és a kockazatokkal
aranyos legyen, valamint megvaldsuljon a zart szabalyozasi ciklus.

4.1. avédelem zartsaga akkor biztositott, ha az 6sszes valdszinisithetd fenyegetés ellen a megel6z6
védelmi intézkedések, a kockazatokkal aranyos modon megvalosulnak, mind az
adminisztrativ, fizikai, logikai védelem teriiletén és ezek szerves egységet alkotnak,

4.2. a védelem akkor kockazatardnyos, ha az elektronikus informacios rendszerben kezelt adatok
védelmének erdssége ¢€s koltségei a felmért kockazatokkal aranyban allnak, célkitiizés a
minimalis védelmi koltséggel elért maximalis védelmi képesség,

4.3. a védelem folytonossaga ugy biztosithatd, hogy az elektronikus informaciés rendszer
fejlesztése és megvalositasa soran kialakitott védelmi képességek a rendszerbdl torténd
kivonasig (a rendszer teljes ¢letciklusa alatt) folytonosan biztositott a rendszeres ellenérzéssel
¢és az ezt kovetd védelmi intézkedésekkel,

4.4. a zart szabalyozasi ciklus ugy érvényesithetd, hogy az adminisztrativ védelem biztositja a
szabalyozas, az érvényesités, az ellendrzés €s a védelmi intézkedések, valamint szankciok zart
folyamatat.

Az informatikai biztonsag teriiletén l1étrehozott szabalyozo6 rendszer a Pillér Nkft. munkavallal6in
kiviil a tarsasaggal kapcsolatba keriil6 mas személyeknek/gazdalkodo szervezeteknek is bemutatja
azokat az alapelveket és normakat, amelyeket a Pillér Nkft. -e korben kdvet, és elvar mind a
munkavallal6itol, mind a vele kapcsolatba keriil6 mas személyektdl/szervezetektol.

Az informatikai biztonsag megteremtése elsOdlegesen a Pillér Nkft. vezetdinek a feladata,
mindazonaltal az informatikai rendszerek, alkalmazasok €s eszk6zok biztonsagaért és hatékony
felhasznalasaért valamennyi munkavallal6 felelGs.

A Pillér Nkft. elkdtelezett olyan védelmi eljarasok és eldirasok alkalmazasa irant, amelyek
garantaljak a Pillér Nkft. hatékony miikodését katasztrofahelyzet esetén is.

Az informatikai rendszereket, alkalmazasokat ¢és eszkdzoket a benniik kezelt adatok jellemzdi
(érzékenység, bizalmassag stb.) alapjan, a hatalyos jogszabalyok figyelembevétele mellett
biztonsagi osztalyba kell sorolni.
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9. A Pillér Nkft. adatkezelése, informatikai rendszereinek, alkalmazasainak és eszkozeinek a
hasznalata minden esetben jogszabalyokon alapul és a jogszabalyok adta keretek kozott valosul
meg. Ezt biztositjak a Pillér Nkft. rendelkezéseiben rogzitett eldirasok is.

10. A Pillér Nkft. altal lizemeltetett és hasznalt informatikai rendszerek, alkalmazasok és eszk6zok
biztonsagat a kockazataranyossag, a sziikséges €s elégséges védelem elve alapjan kell garantalni.

11. A Pillér Nkft. altal az informatikai rendszerekben és alkalmazasokban kezelt adatokra vonatkozdan
olyan védelmi megoldasokat és eljarasokat kell alkalmazni, amelyek lehetdvé teszik a hozzaférések
akar utolagos ellenérzését és a jogosulatlan hozzaférések felderitését, valamint a felelosok
személyének megallapitasat.
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